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요 약  

 
본 논문에서는 플로우 분류 기법들 중 포트 기반 분류, 페이로드 기반 분류, 머신러닝 기반 분류에 대해 간단히 소개한다. 

그리고 최근 각광받고 있는 기술인 딥러닝을 활용해 플로우를 분류하는데 딥러닝 모델 중 오토 인코더 모델인 VAE 와 

VQ-VAE 을 활용하여 좀 더 정확히 플로우를 분류할 수 있는 기법을 제안한다. 

 

 

Ⅰ. 서론  

최근 IT기술의 발전 및 모바일 기기의 보급 확대로 인

해 언제 어디서든 인터넷에 연결할 수 있음에 따라 네트

워크 트래픽이 폭발적으로 증가하고 있다. 이에 따라 네
트워크 트래픽을 보다 더 효율적으로 관리하기 위해 네

트워크에 대한 연구가 활발히 진행되어 왔으며, 그 중 

Software Defined Network(SDN)[1]이 많이 연구되고 

있다. SDN에서 네트워크 애플리케이션마다 데이터 손실, 
대역폭, 시간 민감성 등 필요한 요구사항들이 다르기 때

문에 플로우의 특성을 파악해 플로우를 분류하는 것이 

중요하다. 플로우 분류를 잘 하게 되면 최적의 라우팅 경

로를 설정할 수 있게 된다. 본 논문에서는 비지도 학습 
모델 중 하나인 오토 인코더 모델을 활용해 SDN환경에

서 플로우를 분류하는 기법을 제안한다. 

 

Ⅱ. 관련 연구 

플로우의 특성을 이용해 플로우를 분류하는 연구는 그 
이전부터 활발히 수행되고 있다. 그 중 포트 기반 분류, 

페이로드 기반 분류, 머신러닝 기반 분류 기법에 대해 

간단히 소개한다. 포트 기반 분류[2]는 과거에 많이 

사용되던 분류기법으로, 고정된 포트 번호를 이용하여 
분류하는 방법이다. 그러나, 이 방법은 고정 포트 번호를 

사용하지 않는 서비스의 등장으로 인해 분류하기 

어렵다는 문제점이 존재한다. 페이로드 기반 분류[3]는 

현재 가장 많이 사용되는 분류 기법으로, 패킷의 내부를 
분석해 분류하는 방법이다. 하지만, 높은 메모리 사용량, 

전문가 의존적, 패킷이 암호화 되었을 경우 분류하기 

어렵다는 문제점이 존재한다. 머신러닝 기반 분류[4]는 

머신러닝 알고리즘을 사용한 분류 기법으로, 앞서 소개한 

분류 기법들의 문제점들을 모두 해결한다. 특히 최근 

각광받고 있는 기술인 딥러닝을 이용하여 분류하는 

기법들이 많이 연구되고 있다. 

 

Ⅲ. 본론 

관련 연구에서 플로우를 분류하는 다양한 기법들에 

대해 소개하였다. [5]에서 딥러닝을 활용한 플로우 분류 
기법에 대한 연구가 수행되었으나, 본 논문에서는 후속 

연구로 Vector Quantised-Variational AutoEncoder 

(VQ-VAE) 모델 [6]을 추가로 이용한다. 

다음 그림 1 은 본 논문에서 제안하는 플로우 분류 
기법 모델이다. 

 

그림 1. 제안하는 플로우 분류 모델 
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실험과정은 크게 data preprocessing, model creating, 

model training, test flow feature extraction, flow 
classification로 나뉜다.  

Data preprocessing은 입력데이터인 flow data을 VQ-

VAE모델에 적합하게 변환하는 과정으로, flow data는 

flow statistics와 service class label로 나뉘어지는데, 
flow statistics는 data scale을 standardize해서 x로, 

service class label은 ont-hot encoding을 해서 y로 사

용한다. 

Model creating은 모델의 구조를 생성하고, 초기화하
며 손실함수를 정의하는 과정이다. 기존의 논문[5]과 동

일한 fully-connected 2-layer encoder, decoder 

network을 생성하고, 그 사이에 vector quantizer layer

을 추가해서 VQ-VAE을 설계한다. VQ layer은 인코더 
출력 latent vector을 동일한 크기로 양자화할 vector들

의 테이블(codebook)을 내부 parameter로 저장한다. 

Codebook의 size는 hyperparameter로 정하고, 

codebook의 weight의 초기값은 standard uniform or 
normal distribution로 설정한다. 

본 논문에서 설계한 VQ-VAE network는 input data인 

x을 encoder에 입력하면 continuous latent vector을 출

력하는데, 이것을 VQ layer에 입력하면, codebook의 
vector들과 유클리드 거리를 비교해서 가장 유사한 

vector로 대체되어 출력된다. 이때, argmin operation이 

사용되는데 이 operation은 미분 불가능한 연산이기 때

문에, VQ layer와 encoder출력 latent vector 간의 
reconstruction loss을 구할 때는, VQ-layer의 목적이 

continuous latent vector을 quantization하는 것이기 때

문에 encoder출력을 codebook에 맞추도록 codebook 

loss을 구한다. 그런데 codebook은 reconstruction loss
가 skip되어 전달되지 않기 때문에 양자화 벡터 공간이 

무한하게 다양한 값을 가질 수 있어, codebook vector들

이 encoder 출력과 유사한 discrete한 값을 갖도록 

commitment loss을 구한다. 이때 이 값은 codebook 
loss보다는 작은 값이어야 한다. 그 다음 VQ layer가 

discrete latent vector을 decoder에 전달되며, 모델의 

output인 reconstruction x와 함께 추가적으로 

codebook&commitment loss, latent vector을 함께 출력
하는 구조를 VQ-VAE가 가지게 된다. 

Model training단계에서는, 설정된 epoch만큼 train x

를 VQ-VAE network에 forwarding해서 출력된 loss들

과 출력된 reconstruction x를 통해 구한 reconstruction 
loss을 backwarding하는 학습을 반복한다. 학습이 완료

되면 마지막 epoch에서 얻어진 train x에 대한 latent 

vector들을 service class별로 k개 씩 추출해서 buffer에 

저장한다. 
Test flow feature extraction단계에서는, model의 

weight들을 고정시켜놓고, test x 에 대한 latent vector

들을 모두 추출한다. 

Flow classification은 test latent vector와 buffer에 
저장된 vector들의 유사도를 비교하는 과정이다. Test 

lantent vector와 가장 유사도가 높은 vector가 속한 

train y을 보고 test flow을 그 train y가 나타내는 클래

스로 추정한다. 그리고 test y와 비교해서 정확하게 분류
했는지 판단해, 전체의 정확도를 출력한다. 

 

Ⅳ. 결론  

본 논문에서는 SDN 환경에서 딥러닝 모델 기법 중 

하나인 오토 인코더 모델을 활용한 플로우 분류 기법을 
제안하였다. 기존 분류 방법들은 앞서 관련 연구에서 

소개하였듯 여러 단점들이 많으나 머신러닝 분류 기법은 

이러한 단점들을 모두 해결하고 정확도도 높아 추후 
많은 연구가 진행될 것으로 예상된다. 특히 본 논문에서 

제안한 플로우 분류 기법은 최신 딥러닝 모델을 

활용하므로 기존 분류 기법보다 좀 더 높은 정확도로 

분류할 수 있을 것으로 예상된다. 추후 본 논문에서 
제안한 모델을 학습 후 기존 논문과 비교해 더 높은 

정확도를 가지는 지 비교할 예정이다. 
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